( ) AUDITAR SEGURIDAD FISICA

( ) AUDITAR SEGURIDAD LEGAL

() AUDITAR SEGURIDAD DE DATOS

() ESTUDIAR RESULTADOS FORTALEZA/DEVILIDAD
() CONSULTAR CON ASESOR DE SEGURIDAD

IMPLEMENTAR RECOMENDACIONES.
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SEGURIDAD FiSICA Fortaleza Apto
Debilidad

Conoce y Cumple las MNormativas Locales? Investiga vy
comprende las regulaciones locales, estatales y nacionales
relacionadas con la seguridad fisica que aplican a tu organizacion.

Cumple con las Normativas de Seguridad en la Industria? Si tu
organizacién opera en un sector especifico, como la salud, la banca o
la energia, es probable que esté sujeta a regulaciones especificas de
seguridad fisica.

Evaluacion de Riesgos. Realiza una evaluacion de riesgos fisicos
para identificar las amenazas y vulnerabilidades que enfrenta tu
organizacion?

Control de Acceso. Se implementan sistemas de control de acceso

para garantizar que solo las personas autorizadas tengan acceso a
areas sensibles?

Vigilancia y Monitoreo: Posee camaras de seguridad y sistemas de
monitoreo para supervisar areas clave?

lluminacion Adecuada: Mantiene areas exteriores e interiores bien
iluminadas, especialmente en areas potencialmente peligrosas como
entradas, estacionamientos y pasillos?

Seguridad de Perimetro: Refuerza la sequridad del perimetro de su
organizacion con cercas, portones y sistemas de deteccion de
intrusos?

Almacenamiento Seguro: Protege los documentos y activos
valiosos en areas de almacenamiento seguro con acceso restringido?

Politicas de Visitantes: Establece politicas claras para el ingreso de
visitantes y contratistas, y proporciona tarjetas de identificacion
temporales si es necesario?

Entrenamiento del Personal: Capacita al personal en practicas de
seguridad fisica, incluida la conciencia de seguridad y la respuesta a
emergencias?

Respuesta a Emergencias: Desarrolla un plan de respuesta a
emergencias que incluya procedimientos para incendios,
evacuaciones y situaciones de seguridad fisica?

Auditorias y Revisiones: Realiza auditorias periodicas y revisiones
de seguridad fisica para garantizar que tus medidas de seguridad
estén actualizadas y funcionando correctamente?

Proteccion de la Informacion: Almacena documentos vy
dispositivos que contengan informacién confidencial de manera
segura?

Mantenimiento Preventivo: Mantén los sistemas de seguridad
fisica en buen estado de funcionamiento a través de mantenimiento

preventivo regular? | I
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SEGURIDAD LEGAL, CUMPLIMIENTO RGPD Ezge;lszg Apto
ilida

Conoce tus Obligaciones:

Conoce usted los principios y requisitos clave del RGPD?
Recopila Datos de Manera Legal:

Disponen de bases legales para recopilar y procesar datos personales?

Transparencia y Consentimiento:

Se informa a las personas de manera clara y transparente sobre como se
utilizaran sus datos personales?

Minimiza la Recopilacion de Datos:

Se recopilan solo los datos que son estrictamente necesarios para la
finalidad que se persigue?

Seguridad de Datos:

Se implementa medidas de seguridad adecuadas para proteger los datos
personales?

Derechos de los Individuos:

Se reconocen y respetan los derechos de los individuos segiin lo establecido
en el RGPD?

Registros de Actividades de Tratamiento:

Se llevan registros de todas las actividades de procesamiento de datos que
realices?

Evaluacion de Impacto en la Proteccion de Datos (EIPD):

Se realizan evaluaciones de impacto en la proteccion de datos cuando sea
necesario, especialmente para provectos que involucren un alto riesgo para
los derechos vy libertades de las personas?

Notificacion de Violaciones de Datos:

Si sufres una violacion de datos. Se notifica a la autoridad de proteccion de
datos correspondiente y a los individuos afectados en el plazo establecido
por el RGPD?

Capacitacion y Concienciacion:

Se proporciona capacitacion en proteccion de datos a tu personal para que
comprendan sus responsabilidades y sepan cémo manejar los datos de
manera segura?

Politica de Retencion de Datos:

tiene establecida una politica de retencion de datos que especifique cuanto
tiempo se retendran los datos y los criterios para su eliminacion?

Contratos con Procesadores de Datos:

Si utilizas servicios de terceros que procesan datos en tu nombre
(procesadores de datos). Se asegliran de tener contratos en lugar que
cumplan con los requisitos del RGPD?

Evaluacién Continua de Cumplimiento:
Se realizan evaluaciones periodicas del cumplimiento del RGPD en t

organizacion y realiza las mejoras necesarias?

www.mr-consulting info@mr-consulting.es




CIBERSEGURIDAD Y TRATAMIENTO DE DATOS Fortaleza Apto
Debilidad

Mantén tus Sistemas Actualizados:

Actualiza regularmente su sistema operativo, software y aplicaciones?

Contraseiias Fuertes y Unicas:

Utiliza contrasefias robustas y tinicas para cada cuenta?

Autenticacion de Dos Factores (2FA):

Habilita la autenticacion de dos factores siempre que sea posible?

Educa sobre la Ingenieria Social:

Capacita a los empleados y a si mismo sobre las tacticas de ingenieria

social utilizadas por los ciberdelincuentes para engafiar a las personas y

obtener informacion confidencial?

Correo Electronico Seguro:

Tiene precaucion con los correos electronicos no solicitados o sospechosos?

Respaldo de Datos Regular:

Realiza copias de seguridad de tus datos importantes de forma regular?

Firewalls y Antivirus:

Utiliza software de seguridad, como firewalls y programas antivirus, y lo

mantiene actualizado?

Proteccion de Dispositivos Moviles:

Protege sus dispositivos moviles con contrasefias vy aplicaciones de

seguridad? .

Red Segura:

Se asegura de que tu red Wi-Fi esté protegida con una contraseiia solida y

cifrada?

Actualizaciones de Software y Firmware:

Mantiene actualizados los routers v otros dispositivos de red?

Politica de Seguridad en el Trabajo:

Implementa politicas de seguridad en el trabajo que aborden la seguridad

cibernética y establezcan expectativas claras para los empleados?

Concientizacion Continua:

Fomenta la conciencia de seguridad cibernética en tu organizacion mediante

la formacion v la comunicacion regular sobre amenazas v mejores

practicas?

Notificacion de Incidentes:

Establece un procedimiento de notificacion de incidentes para que los

empleados sepan como informar sobre posibles brechas de seguridad?

Cumplimiento Legal:

se asegura de cumplir con todas las regulaciones de proteccion de datos que

se apliquen a tu organizacion, como ¢l RGPD en la Union Europea o leyes £

de privacidad locales? ‘
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IMPLEMENTACIONES

SEGURIDAD FiSICA SEGURIDAD LEGAL SEGURIDAD DE DATOS

urgente

importante



